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Security that thinks?

MESTERSEGES INTELLIGENCIA ALAPU
AUTOMATIKUS TAMADASKEZELES ES ONVEDELEM
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* Felfedi az aktiv kibertamadasokat
és azonnali reakciét biztosit

* Automatizalja a biztonsagi
lizemeltetést, kész valaszokkal

* Kevés szakértovel is sokkal
magasabb szintii biztonsagot nyujt

* Folyamatosan koveti a tamadasok
minden fazisat
* Minden halézati forgalmat ellenériz:

belsot és internet felé iranyulot

* Elemzi a biztonsagi naplékat,
autentikacios logokat és SaaS
alkalmazasok naploit

* Minden eszkoz és minden operacios
rendszer miikodését feliigyeli

* Teljes fizikai és virtualis
infrastruktura védelmét biztositja

+ Egyiittmiikodik SIEM, tiizfal, NAC
és végpontvédelmi gyartokkal

Vectra Cognito”

A Vectra Cognito™ a leggyorsabb és leghatékonyabb eszkoze a védelmen at-
jutott kibertamadasok megallitasanak. Komplex mesterséges intelligenciaja
segitségével valos ideji lathatosagot biztosit a tamadasok minden fazisa-
ban, és miiveletre kész részleteket szolgaltat az azonnali beavatkozashoz.

A fejlett gépi tanulasi technolégiakat (példaul mély tanulds és neuralis halézatok)
a folyamatosan fejlesztett tamadasi viselkedés modellekkel egyesitve a Vectra
Cognito gyorsan és hatékonyan fedezi fel az ismeretlen tamadéasokat, még miel&tt
azok valddi kart okozhatnanak.

A Vectra Cognito a teljes haldzati forgalom, a biztonsagi naplok, autentikacios logok
és SaaS-alkalmazas napldk folyamatos elemzésével megsziinteti a biztonsagi vak-
foltokat. A teljes lathatdsag a halozattdl az 10T eszkdzokon at a felhdig terjed, ezért
a Vectra el6tt nem maradhat kibertamadas felfedezetlen.

A szoftveres és faradhatatlan biztonsagi szakérté

A Vectra Cognito automatizalja a kibertamadasok felderitését, megmutatja hol
rejtézkodnek a tdmadok és éppen mit csinalnak. A kockazati besorolas alapjan a
Vectra mesterséges intelligenciaja kiemeli a veszélyes hosztokat, igy az emberi
Uzemeltet6k megallithatjak a legsulyosabb tdmadasokat, miel&tt kart okoznanak.

A kézzel végzett riasztas- és naploelemzés teljes automatizalasaval a Vectra
megoldasa tobb heti emberi munkat végez el percek alatt, a biztonsagi lizemel-
tetést megkozelitéleg 30x hatékonyabba teszi. A valtozatlan létszamu Gzemeltetdi
csapat igy Iényegesen tobb biztonsagi incidenst sokkal gyorsabban képes kezel-
ni, valéban felkészitve a védelmet az egyre névekvé szamu és egyre komplexebb
kibertamadasra.

Vectra Cognito fontossdagi sorrendbe sorolja az aktiv kibertdmadasokat, 6sszeveti
a kulcsfontossagu eréforrasokkal és pontosan felfedi, hogy éppen mit tesznek a tamaddk.
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69

Detections

Peak Score

97 DETECTIONS BY CATEGORY

99 Command & Control I 32
Reconnaissance [} 1

78 Lateral Movement [ | 3
Botnet I

69 18
Exfiltration I 8

56

DETECTIONS BY TYPE



Hogy mUkodik a Vectra Cognito?

s

Bovitett metaadatok

A Vectra Cognito a haldzati csomagok metaadatait, valamint a
rendszernapldkat feldolgozva valds idejd lathatésagot biztosit
a teljes halozati forgalomban.

A metaadatok elemzése egyarant kiterjed a hazon beliili, mun-
kadllomasok, szerverek, virtudlis infrastrukturak kozotti ho-
rizontalis és az internet, illetve felhészolgaltatok felé iranyuld
vertikalis forgalomra. A Vectra Cognito az 6sszes IP cimmel
rendelkezd eszkozt koveti és ellendrzi a haldzatban.

A Vectra szamara igy minden eszkoz lathato: laptopok, szerve-
rek, nyomtatok, BYOD és loT eszkozok, adatkdzponti virtualis
infrastruktdrak mellett a felhék és SaaS alkalmazasok egyfor-
man a Vectra védelme ala keriilnek.

A rendszernaplok, autentikacids és SaaS logok segitségével a
mesterséges intelligencia képes azonositani az egyes tamada-
sokban érintett felhasznaldkat és rendszereket is.

A STIX threat intelligence hasznalataval a Vectra Cognito a mar
ismert tamadasokat is megbizhatoan azonositja, és hajszal-
pontosan megjeldli a tAmaddasban érintett hosztokat, valamint
fontossagi sorrendbe sorolja ket kockazat és veszélyesség
alapjan.

Tamadasok azonositasa

Az 0sszegyljtott adatokat a Vectra viselkedés-elemzé algo-
ritmusai vizsgaljak rejtett és még ismeretlen tamadasok utan
kutatva. Egy tdmadasi szignatdra helyett a tdmadok viselke-
désére fokuszalva egy komplex kibertdmadast |épésenként
azonosit a Vectra: példaul tavoli hozzaférést, rejtett tunneleket,
hatsokapuk telepitését, jogosultsagokkal valo visszaélést, bel-
s6 felderitést vagy épp belsé hosztok kozétti mozgast.

Miutan a Vectra Cognito megtanulta a fizikai és a virtualis ha-
|6zatok felépitését, a mesterséges intelligencia folyamatosan

Vectra Threat Certainty Index™

adaptalodik a valtozo helyi kdrnyezethez. igy képes azonositani
a normalistol eltéréen viselkedd, fert6zott gépeket, valamint a
belsé veszélyek elsé jeleit.

A Vectra ezért az 6sszes kibertamadas ellen bevethetd a ,cyber
killchain' minden lépésében:

+ Command & control és rejtett kommunikacio
azonositasa

+ Belsé felderités felfedezése

* Bels6 hosztok kozotti mozgas azonositasa

+ Jogosultsagokkal val6 visszaélés detektalasa
+ Adatszivarogtatas vagy adatlopas észlelése

« Zsarold(virus) tamadasok el6késziileteinek
azonositasa

+ Botnet tevékenységek felfedése

« Tamadaskampanyok azonositasa, az 6sszes érintett
szamitogép tamadasi térképen valo megjelenitésével

A Vectra Cognito ezen fellil a felhasznalok viselkedését is folya-
matosan elemzi és azonositja a potencialis belsé veszélyforra-
sokat, mint példaul a felhétaroldk hasznélata, USB eszkozokre
valé adatmasolas vagy a gyanus haldézati adatmozgasok.
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Bovitett Tamadasok
metaadatok azonositasa

- Halézati forgalom -+ Gépi tanulas

+ Rendszer, auth. - Viselkedés analitika

és SaaS naplok
+ oGk (STIX)

- Haldzati elemzés

- Tamadasok és érintett
gépek csoportositasa

- Sorrendbe allitas
veszélyesség szerint

+ Tamadas-kampanyok
azonositasa

Valasz,
azonnali reakcio

Automatikus
analizis

- Intuitiv kezel6felllet,
gyorsan attekinthetd

+ Automatikus reakcié

- Tlzfal, végpontvédelem,
SIEM és NAC integracio



Automatikus analizis

A Vectra Threat Certainty Index™ tobb ezer esemény és el6z-
mény adat felhasznaldsaval hatarozza meg a legveszélyesebb
aktiv tamadasokat és az érintett szamitogépeket.

A Vectra Cognito nem araszt el riasztasokkal, az ériasi adatto-
meget feldolgozva csak a legveszélyesebb és legvaldszintibb
behatoldsokra segit fokuszalni. Sét, a Vectra automatikus va-
laszt is kivalthat példaul a végpont lezarasaval, vagy egy SIEM-
en keresztll azonnal értesitheti a biztonsagi tizemeltetést.

A tdmadasi kampanyok automatikus 0sszegzésével a Vectra
Cognito térképre rajzolja a teljes kibertdmadas lefolyasat, az
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Vectra Cognito lathatova teszi a teljes, 6sszetett kibertamadast.

0sszes érintett hoszt 6sszekotésével és kapcsolataik pontos
elemzésével. Igy a Vectra felfedi az Osszetett, rejtett com-
mand-and-control infrastruktirakat és lathatéva teszi a komp-
lex, lassan halado és rejtézkodé kibertamadasokat is.

Ahogy a tamadok felderitik a bels6 haldzatot és géprél gépre
haladva jutnak kozelebb a célponthoz, a Vectra Cognito felis-
meri a kill chain [épéseit, 6sszefliggéseit és térképen vizudlisan
megjeleniti a teljes tdmadas folyamatat.
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A Vectra eldl

Az interaktiv térképen mozogva minden érintett hoszt el6élete
is kovethetd, igy pontosan meghatdrozhaté a tamadas lefolya-
sa és az érintett adatok, személyek pontos kore.

Valasz és azonnali reakcio

A gyors beavatkozashoz a Vectra Cognito minden relevans in-
formaciot 0sszesit és az azonnali dontéshez sziikséges min-
den lényeges Gsszefliggést feltar. A Vectra detekciokat mas,
hasonl6 megoldéasok riasztasaival szemben nem szikséges
manualisan elemezni, hiszen a mesterséges intelligencia au-
tomatizalja a veszélyelemzést és pdtolja ezt az emberi munkat.

A Vectra Cognito a detekcio részleteit — a hoszt kdrnyezetét,
packet capture fajlokat és kockazati besorolast — egyetlen kat-
tintassal elérhetéveé teszi. S6t, az azonositott veszély pontos és
részletes jellemzése barkinek segit eligazodni egy ismeretlen
tamadas részletein is, az informativ sugdt kdvetve minden U
és tapasztalt lizemelteté pontosan képbe keriilhet a tamadas
valédi okaval és kockazataival.

Raadasul a Vectra Cognito egyittmUkodik az Uj generacios
tlzfalakkal, végpontvédelmekkel és NAC megoldasokkal, ame-
lyek automatikusan és azonnal képesek elharitani a mestersé-
ges intelligencia altal azonositott tamadasokat.

A Vectra Cognito jol kiegésziti a SIEM és forensic eszkdzoket
is, és minden biztonsagi vizsgalathoz hiteles kiindulépontot ad.

Gondolkodd biztonsag: Security that thinks®

Tébb biztonsag, kevesebb emberi eréforrassal

A Vectra elsédleges célja a tulterhelt, ostrom alatt allo bizton-
sagi Uzemeltetés munkéajanak megreformalasa, a biztonsagi
események elemzésének teljes automatizalasa. Mesterséges
intelligenciajaval non-stop keresi az ismeretlen tamadasokat,
igy az értékes szakemberek a véget nem éré manualis elemzés
helyett a valodi tAmadasok felszamolasaval foglalkozhatnak.

Felhasznalbk loT

nem tud tamado elrejtdzni.
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A Vectra egyuttmiikodik a széles kérben hasznalt végpontvédelmi, NAC, SIEM és forensic megoldasokkal. W McAfee

Minden detekcidrdl részletes magyarazatot is biztosit a Vect-
ra Cognito, kiemelve a tdamadas el6zményeit és a detekcidhoz
vezeté utat. A biztonsagi elemzék igy rogton, vizudlisan ossze-
kapcsolva lathatjak a tamadashoz kapcsolodd dsszes hosztot
és minden eddig rejtett tevékenységet vagy kommunikaciot.

A Vectra Cognito képes tovabbi metaadatokat (pl.: VirusTotal
informaciok) biztositani a vizsgalt forgalomhoz, igy tovabb
gyorsitja a biztonsagi incidens elemzést és a reakciot.

Automatizalja a teljes biztonsagi rendszert

Legyen szo barmilyen kiberbiztonsagi kihivasrol, a Vectra Cog-
nito jelentésen megndveli a mar meglévd biztonsagi rendsze-
rek hatékonysdagat: a tlizfallal, végpontvédelemmel, NAC, SIEM
és mas rendszerekkel valo egylttmikodéssel sokkal hataso-
sabba valik az aktiv védelem, mint Vectra nélkdil.
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Valés idejli detekci6 egy folyamatban Iévé adatlopasrél

A Vectra Cognito integracios lehetéségeivel és a részletes ve-
szély informaciok felhasznalasaval a tamadas alatt allo vég-
pontok azonnal izolalhatok, és gyorsan megallithatok az eddig
észrevétlen tamadasok is.

Részletes API segitségével a Vectra detekcioi lényegében bar-
milyen védelmi rendszer szamara elérhetdk és tetszdlegesen
feldolgozhaték. Az API mellett syslog és CEF formatumu nap-
|6z4s is bekapcsolhatd az egyes detekciokrdl.

A Vectra Cognito nem csak egy Ujabb napléforras: az egyet-
len olyan pont a halézatban, ami mesterséges intelligenciajaval
beavatkozasokat indit és valddi, rejtett kibertamadasokat tesz
lathatova a védett haldzat barmely pontjan.

Felugyeli a rendszergazdai jogosultsagokat

Mig a tdmadasok tipikusan egy atlagos munkaallomas ferté-
zésével kezdddnek, az igazi karokozas vagy adatlopas sokszor
rendszergazdai vagy rendszerszintd jogosultsagokat igényel.
Eppen ezért a Vectra Cognito tullépve az egyszer( felhaszna-
161 viselkedés elemzésen, kiemelten foglalkozik a potencidlisan
kompromittalddott rendszergazdak tevékenységével.

A Vectra pontosan koveti az adminisztraciohoz hasznalt pro-
tokollokat és megtanulja, hogy mely eszkozoket mely rend-
szergazdak, milyen mddon kezelnek. A folyamatosan adap-
talodo felligyelet konnyen kiszlri a gyanus rendszergazdai
belépéseket és potencidlisan eltulajdonitott jogosultsagokat,
miel6tt még az igy létrejové tamadasok igazan veszélyessé
valhatnanak.



Teljes kord ransomware detekcié

A zsarold(virus) tdmadasokat a Vectra Cognito minden egyes
|épésben nyomon koveti és lehetévé teszi az azonnali beavatko-
zast. Rdadasul, a teljes haldzati forgalom elemzésével a Vectra
minden elékésziletet észrevesz (példaul command-and-cont-
rol kommunikacio létrehozasa, fajlmegosztasok szkennelése,
kartevé terjesztése hosztok kozott) még mieldtt a zsarol6 ta-
madas valddi kart okozhatna.

Hatékony védelem a privat felh6ben

Mig a privat felhé alapu sajat adatkézpont tarolja szamos val-
lalat minden Uzleti adatat, biztonsagi szempontbdl viszont sok-
szor vakfolt marad. Az adatkdzpontok forgalmanak atlagosan
80 szazaléka szerverek kdzotti, vagyis sosem hagyja el a belsé
haldzatot, ezért a hatarvédelmi eszkozok szamara lathatatlan
marad.

Ransomware File Activity

Lateral Movement
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Triggers
« Aninternal host is connected to one or more file servers via the SMB protocol and is rapidly
reading files and writing files of roughly the same size and with roughly the same file name
+ This pattern is highly correlated with how Ransomware interacts with file servers
* Given the potential for damage, the threat score for detections of this type is high
« The certainty score is driven by the volume and persistence of the observed activity

Possible Root Causes

Ransomware detekcié a Vectra Cognitoval

A Vectra Cognito viszont folyamatosan felligyeli az adatok
mozgasat az alkalmazasok és az infrastruktira egyes elemei
kozott, igy a legfejlettebb kibertamadasokat is képes idSben
felfedezni. A Vectra Cognito teljes lefedettsége és virtualis
szenzorokkal valé VMware vSwitch integracioja biztositja, hogy
egyetlen virtualis szerver sem maradhat védelem nélkal.

A Vectra Cognito a VMware vCenterrel integralva egy mindig
naprakész képet biztosit a teljes virtuélis haldzat forgalmarol
és a védelem éllapotardél. Rdadasul a piacon a Vectra fejlesz-
tett elséként vCenter/adatkozponti integraciot, amely idealis
valasztassa teszi a teljes adatkdzpont védelmére és a fejlett,
rejtézkodé tamadasok felfedésére.
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Hazai disztributor Yellow Cube Kft.

Email kapcsolat@yellowcube.eu Telefon +36 20 932 1240

Biztonsag a vastol az alkalmazasig

A Vectra teljes adatkdzponti biztonsaga a virtualis szerverek és
alkalmazasok mellett a hypervisorokra, a hardverekre, valamint
a haldzati eszkozok alacsony szintl sebezhetdségei és hatso-
kapui detektalasara is kiterjed. A Vectra Cognito egyedilalld
lathatésagot biztosit a vastdl az alkalmazasszintig.

Példaul a Vectra Cognito Port Knocking detekcio felfedi a hy-
pervisorokba vagy haldzati eszkozokbe beéplild rootkiteket és
hatsokapukat, mélyen a virtudlis szerverek alatt.

A tipikusan csak a hardverlizemeltet6k altal hasznalt ILO (infra-
structure-lights-out) menedzsment eszkozok sebezhetéségei
egyre kedveltebb célpontjai a tamadoknak, amivel mélyen a
virtualizacié és mas biztonsagi rendszerek alatt szerezhetnek
mindig elérheté hatsokaput az adatkozpont védett teriiletén
belll. Ezért a Vectra kiemelten kezeli az alacsony szintd me-
nedzsment protokollokat, mint az IPMI és IDRAC hasznalatat.
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Attack Phases

Shell-Knocker hatsékapu aktivacié a Vectra Cognito feliiletén

A teljes korU felligyelet a vCenter integracié segitségével au-
tomatikusan riasztast kild, ha egy uj, védelem nélkdli virtua-
lis eszkozt érzékel; igy biztositja, hogy a folyamatosan valtozo
adatkdzpontban egyetlen eszkdz sem marad a Vectra Cognito
mesterséges intelligencia védelme nélkail.

Prébalja ki ingyenesen, kockazat nélkul!

A Vectra Cognito a haldzati forgalom tiikrozésével par perc
alatt telepithets, passziv miikodésébél adoddan haldzati fen-
nakadas nélkiil, kockdzatmentesen tesztelhetd.

Keresse Vectra partnerét és allitsa meg a halézataban aktiv,
rejtett kibertamadasokat!

Web www.vectra.ai és www.yellowcube.eu
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