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„43%  of  all  logins  seen  by  Akamai  

were  attempts  to  log  in  to  an 

account using password guessing or 

account  details  gathered from  

elsewhere on the Internet.”

https://www.akamai.com/us/en/multimedia/documents/state-of-the-internet/q4-2017-state-of-the-internet-security-report.pdf
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Honnan 

szivárognak az accountok? – infected users

▪ Predator stealer

▪ Jelszvakra specializált malware

▪ 100-200 USD az ára

▪ Verzió frissítések

▪ GUI
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Spycloud vs publikus



Mennyire aktuális?

Homeoffice =

▪ Cloud/SaaS szolgáltatások előretörése

▪ Felügyelet nélküli, patcheletlen gépek

▪ Megosztott gép használat

▪ Covid Phising



Hogyan védekezzünk?

▪ 2FA

▪ Oktatás, szabályzatok, webes higiénia (Scirge?)

▪ Jelszó manager szoftverek, akár magán használatra is

▪ Proaktív ATO felderítés -> SpyCloud, Haweibeenpawned?

▪ Jelszó policy újra tervezése (90 nap, Priviliged Account Management?)



https://spycloud.com/check-your-exposure/

https://spycloud.com/check-your-exposure/


A Big Data probléma

▪ Hasonló usernevek

mrniceguy@gmail.com -> mrniceguy@yahoo.com

▪ Hasonló jelszavak (jelszó policy!) 

Tutijelszo1234 -> Tut1j3lsz01234 -> tutijelszo4321

▪ Azonos hostrol/IP-ről származó jelszavak

Titkos kérdés/válasz, azonos cím,

azonos recovery email, telefonszám, nicknév

▪ Stb. Stb. Stb. Stb -> korlátlan korreláció
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