
DLP – Data Leak Prevention
A DLP napjaink slágertémája, azonban már abban sincs konszenzus az egyes piaci szereplôk 
között, hogy mint jelent ez a három betû. A számtalan névfeloldási lehetôség közül a Websense 
azt választotta, amely a leginkább fókuszál az információra és a megelôzésre. A Gartner, az IDC 
és a Forrester által egyaránt vezetônek minôsített technológia ugyanis nem állományokra kon-
centrál, hanem az információra, legyen az bármilyen formában tárolva vagy továbbítva.

A PreciseID technológia
A Websense DLP-megoldásának egyik alapköve a PreciseID technológia, mely egyedülálló pontos-
sággal ismeri fel az információt. Legyen szó egy adatbázisról, melynek egyes rekordjait meghatáro-
zott számú mezôbôl ismerjük fel, vagy egy szöveges dokumentumról, melybôl csak egyetlen bekez-
dést próbálnak elküldeni, a PreciseID nagy pontossággal ismeri fel a véletlenül vagy szándékosan 
kiszivárogtatott információt. Több konkurens megoldástól eltérôen nem az állományokat jelöli meg, 
hanem az információt indexeli, így akár újragépelés vagy nyomtatás esetén is biztos felismerést nyújt.

Szabályrendszer
A Websense Data Security Suite-nál az információ van a középpontban. Az információ paraméte-
rei alapján határozhatók meg a szabályok, így elôírhatjuk, hogy kire és milyen információra vonat-
kozzon egy szabály, mely címzettnek és milyen csatornán közlekedô adatot szeretnénk vizsgálni. 
A szabályrendszer alapján eldönthetô, hogy egy információ kijuthat, csak naplózva legyen, karan-
ténozzuk vagy teljesen blokkoljuk.  Ezen rugalmas szabályrendszer biztosítja, hogy a DLP rendszer 
alkalmazkodjon az üzleti folyamatokhoz, és ne az utóbbit kelljen átalakítani a megoldást kedvéért.
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A Websense DSS architektúra
A Websense Data Security Suite több modulból épül fel, melyek egymástól külön, de 
együttmûködve üzemelnek. Lehetôség van arra is, hogy lépésrôl lépésre alakítsuk ki a DLP inf-
rastruktúrát, így nem szükséges hatalmas beruházásra vállalni elkötelezettséget, bizonytalan cé-
lokat kitûzve egy sok hónapos vagy éves projectben. Kezdetben akár csak monitorozással, majd 
késôbb lépésrôl lépésre blokkolva a bevezetés lépcsôi elôre tervezhetôk. Az alacsonyabb koc-
kázat, a kisebb kezdeti beruházás biztosítja, hogy a DLP ne csak beszédtéma legyen, hanem si-
keres projecteket lehessen megvalósítani.

A Websense DSS az alábbi pontokon épül be a rendszerbe:

adatbázis-szerverek
Bármely ODBC-kapcsolattal rendelkezô adatbázis-szerverben található információ indexelhetô, 
illetve a Websense DSS által lefedett bármely ponton felismerhetô az innen szivárgó információ

file  és SharePoint szerverek
A file- és SharePoint szervereken tipikusan a könyvtárstruktúra alapján határozzuk meg a biz-
tonsági klasszifikáció szintjeit, az itt tárolt információt indexelve biztosíható a késôbbi felismerés.

nyomtatószerverek
A nyomtatószervereken OCR-technológiával ismerjük fel a nyomtatandó információt, a unicode 
rendszer segítségével nyelv- és karaktertípustól függetlenül.

web- és e-mail átjárók
A Websense Data Security Suite integrálódik a Websense webtartalom-szûrô és e-mail 
tartalomszûrô termékeivel, ezen csatornákat is egyedülálló hatékonysággal kontroll alatt tartva.

tetszőleges hálózati szegmens
A Websense Data Protect modul bármely hálózati szegmensbe telepíthetô egy önálló szerver-
re, mely snifferként az adatfolyamot megfigyelve vagy bridge-ként abba láthatatlanul beépülve a 
hálózat tetszôleges pontján képes védelmet nyújtani.

végpont (Pc-k, notebookok)
Bizonyos tevékenységeket (vágólap, titkosított protokollok (pl Skype), CD-DVD írás, pendrive-
ok és egyéb csatlakoztatott perifériák ellenôrzése ) kizárólag a végponton lehetséges felderíteni 
vagy meggátolni, mely a Data Endpoint modul segítségével történik.
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